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Génération numérique les gestes qui sauvent

GÉNÉRATION NUMÉRIQUE : TOUS CONCERNÉS

Suite à l’intervention de l’Association Génération Numérique, voici quelques information utiles pour gérer au mieux les
outils numérique et notamment les réseaux sociaux.

VIDÉO DE SENSIBILISATION

 A voir ICI 

QUELQUES ÉTUDES SUR LE SUJET

 pratiques numériques des 11-15  

 Pratiques numériques des 11-18 : données personnelles  

 Contenu haineux 

 Les réseau sociaux

CONSEILS DE LA CNIL

 Méfiez-vous des sites trop "curieux" ou qui vous demandent des informations sans rapport avec le service proposé ; 

 Ne publiez pas d’informations trop personnelles sur un réseau social ou un forum : pathologie, opinion politique,
orientation sexuelle, adresse, téléphone, numéro de sécurité sociale, coordonnées bancaires, etc. ; 

 Quand vous communiquez des données bancaires, vérifiez que la connexion est sécurisée : l’adresse du site doit
commencer par https (et non http) et un petit cadenas est affiché à côté de l’url ; 

 Créez plusieurs adresses électroniques pour chaque type d’activité : une adresse pour les forums et réseaux sociaux,
une autre pour les amis ou la famille ; une pour les démarches administratives, etc. ; 

 Vérifier régulièrement ce qui apparaît à votre sujet sur le web en tapant votre nom dans les principaux moteurs de
recherche (Google, Bing, etc.) ; 

 Mettez à jour votre système d’exploitation et ses modules complémentaires, votre navigateur et votre antivirus. Vous
réduisez ainsi les risques de failles de sécurité et de confidentialité ; 

 Choisissez des mots de passe complexes (lettres+chiffres+caractères spéciaux) et différents pour chaque compte afin
de limiter les risques de piratage de vos données ; 

 Utiliser un pseudonyme lorsque cela est possible ; 

 Régler les paramètres de confidentialité de votre navigateur (Internet Explorer, Mozilla Firefox, Chrome, Safari, etc.) et
des sites internet.

 Rester net sur le net

Avertissement : ce document est la reprise au format pdf d'un article proposé sur l'espace pédagogique de l'académie de Poitiers.

Il ne peut en aucun cas être proposé au téléchargement ou à la consultation depuis un autre site.
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